ZAYL ACZNIK NR 3 do Zarzadzenia Nr 91/2019
Burmistrza Poddebic
z dnia 5 czerwca 2019 r.

PLAN CIAGLOSCI DZIALANIA

I. Ustanowienie Planu

Wszystkie osoby zaangazowane w jego realizacj¢ muszg by¢ zaznajomione z planem i brac¢
udziat przynajmniej raz do roku w jego testowaniu.

II. Wdrozenie Planu

1. Okreslenie celow biznesowych Planu:
a. Jakie zasoby ludzkie, techniczne musza mie¢ zapewniong ciaglos¢ dziatania.

b. Jakie zasoby finansowe muszg zosta¢ zaalokowane w budzecie rocznym, aby
wykonanie Planu byto mozliwe zgodnie z zalozonymi celami.

2. Identyfikacja krytycznych procesow biznesowych, ktorych niedostepnos¢ lub obnizenie
jakos$ci bedzie miato wptyw na cele biznesowe, zidentyfikowane w pkt. 1wedlug wzoru
stanowigcego zatgcznik nr 1.

3. Identyfikacja wiascicieli biznesowych proceséw krytycznych o ktorych mowa w pkt 2
wedlug wzoru stanowigcego zatacznik nr 2.

4. Identyfikacja poziomdéw Service Level Agreement (SLA) dla krytycznych procesow
biznesowych i wspierajacych je systemow IT wraz z infrastrukturg oraz innymi zasobami
potrzebnymi do ich funkcjonowania w sposob prawidtowy.

a. Identyfikacja poziomoéw SLA na podstawie zawartych umoéw oraz innych zobowigzan
wobec klientow.

b. Identyfikacja pozioméw SLA na podstawie zawartych umow z zewngtrznymi
dostawcami.

c. Weryfikacja czy zdefiniowane poziomy SLA pozwalaja na spelnienie wymogu
zawiadomienia Organu Nadzorczego w ciggu 72 godzin od stwierdzenie incydentu
zwigzanego z naruszeniem bezpieczenstwa danych osobowych zgodnie z art. 33
RODO.

5. Sporzadzenie analizy ryzyka dla krytycznych proceséw biznesowych.
6. Akceptacja analizy ryzyka i planu przez Burmistrza Poddgbic.

7. Komunikacja Planu wszystkim pracownikom oraz pozostalym podmiotom
zaangazowanym w realizacj¢ planu.

8. Prowadzenie testow 1 utrzymywanie Planu zgodnie z rozdziatami: "Testowanie Planu" i
"Utrzymanie Planu”.



I11. Testowanie Planu

Urzad Miejski w Poddebicach prowadzi okresowe testy Planu zgodnie z harmonogramem
z zalgcznika nr 3 na podstawie scenariuszy stanowigcych zatgcznik nr 4.

Podczas testowania Planu sprawdza si¢ wszystkie dane odpowiadajace za realizacje
scenariusza oraz aktualizuje ich dane kontaktowe. Aktualizuje si¢ takze liste zasobow
stanowigcg zatgcznik nr 5.

IV. Utrzymanie Planu

Plan jest przeglady co najmniej raz na 12 miesigcy i1 aktualizowany.
Plan jest aktualizowany po kazdym nieudanym tescie Planu.

Plan jest aktualizowany po kazdym incydencie ktéry zaburzyl cigglo$¢ dzialania,
niezaleznie od zrddta incydentu.

Plan jest aktualizowany w przypadku zmiany lub wdrozenia nowego krytycznego
procesu biznesowego.

Raz na 12 miesigcy procesy biznesowe podlegaja przegladowi aby ustali¢ ich
krytycznos¢.

Raz na 12 miesi¢gcy poziomy SLA ulegaja przegladowi aby dokona¢ ich weryfikacji i
zgodnosci z Planem.

Wszystkie osoby zaangazowane w wykonanie Planu przechodza szkolenie z realizacji
Planu co najmniej raz na 12 miesigcy.

V. Wykonanie Planu

Wykonanie planu rozpoczyna si¢ na skutek zdarzenia (niezaleznie od jego zrodta i typu),
ktére zaburzyto cigglos¢ dziatania lub obnizenie jakosci $wiadczonych ustug
biznesowych lub IT ponizej zatozonych pozioméw SLA. Zrédlem informacji o problemie
moze by¢ zgloszenie.

Plan jest realizowany zgodnie z przyjetymi scenariuszami w zatgczniku 6.

Podstawa Planu jest zapewnienie bezpieczenstwa w pierwszej kolejnosci ludziom, jesli
ich zycie lub zdrowie sg zagrozone na skutek zdarzenia.

Lokalizacje, w ktoérych wybuch pozar uznaje si¢ za "stracone" 1 nie zaktada sig
odtworzenia dziatan biznesowych w czasie krotszym niz [czas].



Zalacznik 1 [Wzor]
Wiasciciele krytycznych proceséw biznesowych

LP

Imig i nazwisko

Stanowisko

Dane kontaktowe (tel
komorkowy firmowy/prywatny,
tel stacjonarny, komunikatory,
adres email firmowy/prywatny)

Proces
biznesowy

Zastegpuje go

10

11

12

13

14

15

16

17

18

19

20




Zalacznik 2 [Wzor]
Osoby krytyczne dla realizacji Planu

LP

Imi¢ i nazwisko

Stanowisko

Dane kontaktowe (tel
komoérkowy firmowy/prywatny,
tel stacjonarny, komunikatory,
adres email firmowy/prywatny)

Proces
biznesowy

Zastegpuje go

10

11

12

13

14

15

16

17

18

19

20




Zalacznik 3 [Wzoér]
Harmonogram testéw Planu

1. Cykl testow obejmuje 12 miesiecy od momentu wdrozenia Planu.
2. Testy musza odbywac si¢ co najmniej raz na 6 miesiecy.

3. Pelny test planu musi odbywac si¢ co najmniej raz na 12 miesigcy.

LP Test Nazwa scenariusza Data wykonania Wyniki testu

1

10

11

12

13

14

15

16

17

18

19

20




Zalacznik 4 [Wzor]
Scenariusze testow Planu

LP

Nazwa scenariusza

Scenariusz

Osoba
odpowiedzialna
za wykonanie

Osoby biorace
udziat w
scenariuszu

Zasoby biorac
udziat w
scenariuszu

10




Zalacznik 5 [Wzor]
Lista zasobow krytycznych dla realizacji Planu

LP

Nazwa/identyfikator
zasobu

Rodzaj
zasobu

Lokalizacja
zasobu

Wiasciciel
zasobu

Sposob
postepowania w
przypadku awarii

Sposob
postepowania W
przypadku
catkowitej utraty
zasobu

10

11

12

13

14

15

16

17

18




Zalacznik 6 - scenariusze Planu ciaglo$ci dzialania [Wzoér]

[uzupelniaja kierownicy komodrek na podstawie zidentyfikowanych krytycznych proceséw biznesowych]

Scenariusz [numer]: [Nazwa scenariusza]
1. Scenariusz jest realizowany zgodnie z testem: [Nazwa testu odtworzenia systemu].

2. W przypadku gdy odtworzenie zakonczy si¢ niepowodzeniem:

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.

Wdrozy¢ zapasowy serwer tymczasowy.

Skonfigurowaé wszystkie ustugi wskazujace na tymczasowy serwer zapasowy.
Przekaza¢ pracownikom instrukcje jak potaczy¢ si¢ z nowym serwerem.
Naprawi¢ awarie.

Po naprawie awarii przetaczy¢ wszystkie ustugi na serwer produkcyjny.

Sprawdzi¢ kompletnos¢ danych.



